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EL PRESENTE MANUAL TOMA EN CONSIDERACION EL REGLAMENTO
INTERNO DE USO DE LABORATORIOS, TALLERES O AREAS DE PRACTICA,
APLICABLES EN TEMAS DE SEGURIDAD INDUSTRIAL, HIGIENE LABORAL Y
USO DE EQUIPOS APROBADO POR EL ORGANO COLEGIADO SUPERIOR.

DEL USO ADECUADO DE LOS SERVICIOS DEL LABORATORIO DE

COMPUTACION DEL INSTITUTO TECNOLOGICO UNIVERSITARIO
EUROAMERICANO

EX o AR R

El presente Manual de Seguridad General tiene como objetivo garantizar la

seguridad de todos los usuarios que hagan uso de los laboratorios, talleres y dreas de
practicas de informatica, del Instituto Superior Tecnolégico Euroamericano. Este
documento establece procedimientos obligatorios para minimizar riesgos, prevenir

accidentes y asegurar el buen uso de los equipos e instalaciones.

Este manual es de caracter obligatorio para estudiantes, docentes, personal

administrativo y cualquier persona que utilice los espacios mencionados.

—

El manual aplica a las siguientes areas dentro del instituto:

SALA DE REDES.
UBICACION

Quisquis y los Rios, Primer Edificio.

Cada darea tiene caracteristicas y riesgos especificos, por lo que se recomienda seguir

las indicaciones particulares de cada espacio.




Especificos

L

1. Garantizar la seguridad de los usuarios y el correcto uso de la Sala de

Redes, promoviendo practicas responsables que aseguren el
funcionamiento 6ptimo de la infraestructura de red y minimicen el riesgo

de accidentes o dafios a los equipos.

Establecer Normas de Seguridad para el Uso de la Sala de Redes
Definir y comunicar reglas especificas que deben seguir los usuarios en la Sala
de Redes para prevenir incidentes y proteger tanto a las personas como a los
equipos.

Promover la Responsabilidad en el Uso de Equipos de Red
Fomentar una actitud de responsabilidad entre los usuarios para garantizar el
respeto por las normativas de seguridad y el uso adecuado de la infraestructura
de red.

Capacitar a los Usuarios en el Manejo de Equipos de Redes
Proporcionar formacion adecuada en el uso seguro y eficiente de los equipos de
red, incluyendo procedimientos de encendido, apagado y manipulacion de

dispositivos de conectividad.




a) Todos los cables deben estar organizados y asegurados para evitar tropiezos o

desconexiones accidentales. No deben colocarse en areas de paso.

b)

¢) Todos los equipos deben estar conectados a reguladores de voltaje o sistemas
de proteccion contra sobrecargas para evitar dafios en caso de fluctuaciones

eléctricas.

d) No se permite comer o beber en la sala de redes para evitar derrames que puedan

dafiar los equipos electronicos.




e) Antes de salir de la sala, todos los equiposfdéﬁe}x apagarse de manera segura,

siguiendo los procedimientos establecidos por el administrador del sistema.

f) Esta prohibido instalar o ejecutar software no autorizado en las computadoras.
Cualquier software debe ser previamente aprobado por el administrador del

sistema.

g) Los usuarios deben limpiar sus areas de trabajo al finalizar, retirando papeles,
desechos, y asegurandose de que las superficies de los equipos estén libres de

polvo.




manipular los routers o switches sin autorizacion previa.
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h) No estd permitido cambiar configuraciones de red, desconectar equipos o




i) Es responsabilidad de los usuarios proteger sus datos y cuentas personales.
Deben cerrar sus sesiones de usuario y evitar dejar informacion confidencial a

la vista.

j) Losusuarios deben estar capacitados para el uso adecuado de las computadoras
y reportar de inmediato cualquier falla técnica al personal de soporte antes de
intentar solucionarla por su cuenta.

k) Prohibicion de Reposicionar Equipos

Los equipos de red no deben ser movidos o reposicionados sin una razon
justificada y la aprobacion del administrador.







SWITCH ( 5 UNIDADES)

FIREWALL PARA PRUEBAS

TRANSCEIVER (4 UNIDADES)

RACK DE PISO

ANTENAS (2 UNIDADES)

UPS

MEDIDOR DE POTENCIA OPTICO

CORTADOR DE FIBRA

VFL

PROYECTOR

MOBILIARIO

SATELITE FINDER

CAJA PARA FIBRA OPTICA (5 UNIDADES)

ROUTER (15 UNIDADES)

POWER SUPPLY (2 UNIDADES)

MOTHERBOARD PARA PRUEBA (2 UNIDADES)

Personal del Laboratorio

El Departamento de TICS es el encargado de administrar la sala de redes del Instituto
Tecnologico Universitario EuroAmericano, entre sus funciones esta:
1. Administrar la sala de redes.

2. Administrar los recursos de red.




3. Capacitar, motivar y coordinar el trabajo a los asistentes/ayudantes para que
cumplan satisfactoriamente con sus respectivas funciones.

4. Servir de apoyo en la parte administrativa, segun disposiciones del Coordinador del
Area.

5. Dar Soporte de Ultima Linea a los Profesores y Otros Laboratorios.

6. Planificar Mantenimientos de Hardware y Software de las PCs del Laboratorio de
Computacion, asi como de otros Laboratorio.

7. Coordinar manejo de inventario de Hardware y Software de las PCs.

8. Recomendar compra de equipos, respecto a actualizacion de los mismos, 6 por
averias que no pueden ser cubiertas por garantia. Esto incluye la red LAN del Instituto.
9. Reportar a los proveedores del Laboratorio cuando existan inconvenientes con las
PCs y demas dispositivos.

10. Servir de ayuda en las distintas dreas que abarcan los Recursos Informaticos del
Instituto.

11. Responsable del cumplimiento de normas internas tanto administrativas, operativas

como de seguridad del area que abarca el Laboratorio de Computacion.

| IDENTIFICACI!N DE RIESGOS

a) Riesgos Fisicos:
Uso de herramientas cortantes, materiales de arte y trabajo en

superficies potencialmente resbaladizas.

b) Riesgos Ergonémicos:
Posturas inadecuadas y manipulacion de objetos pesados.
¢) Riesgo de Incendio:
Posibilidad de uso de equipos eléctricos o materiales inflamables en

ciertas actividades.




2. MEDIDAS PREVENTIVAS
a) Equipo de Proteccién Personal (EPP):
Suministrar guantes y delantales para proteger a los usuarios.
b) Control de Aforo y Disposicion del Espacio:
Limitar el nimero de usuarios en el taller y organizar estaciones de
trabajo amplias y seguras.
¢) Capacitacion en el Uso de Herramientas:
Instrucciones especificas sobre el manejo adecuado de herramientas
artisticas.
3. PROCEDIMIENTO DE EMERGENCIA
a) Accidentes Fisicos:
Proveer primeros auxilios y contactar a servicios médicos en caso de
ser necesario.
b) Incendios:
Utilizar los extintores disponibles y proceder a la evacuacion si es

necesario.

4. EVACUACION

Salir siguiendo las rutas de emergencia sefializadas y dirigirse al punto de

encuentro. El personal debe liderar la evacuacion de manera organizada.

5. REVISION Y MANTENIMIENTO




Realizar inspecciones regulares del estado de herramientas, mobiliario y

equipos eléctricos. Asegurar que las estaciones de trabajo estén en

condiciones seguras‘ Protocolo de Seguridad en el Taller de Arte

Lszisién y Hmlenimienlo]

Responsable:
Ing. Feddor Derenzin Martinez -
Director de la carrera de Redes y telecomunicaciones

Aprobacién:

Mgs. Manuel Marques Gutiérrez

Rector. c,"_/0\_()(.';‘(:0 % é : /; N
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El presente Manual de seguridad general de sala de redes entrara en vigencia a partir
de su aprobacién por el consejo superior del Instituto Superior Tecnolégico

Euroamericano.

Dado la sesién Extraordinaria del Consejo Superior del Instituto Tecnolégico
Euroamericano celebrada en la ciudad de Guayaquil, a los veintitrés dias del mes de

agosto del afio dos mil veinticuatro.

Mgs. Adton
Rector

Representante de estudiantes
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